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akkelijk en veilig

Netgear ProSecure STM150

Veiligheid wordt een steeds
belangrijker onderdeel van de
bedrijfsvoering. Goede mailfiltering,
beperking van het gebruik van
ongewenste sites en natuurlijk
maonitoring zijn steeds vaker
onmisbaar, zowel voor grote als
voor kleinere ondernemingen, Met
de nieuwe ProSecure-producten
springt Netgear in op de groeiende
behoefte aan gebruiksvriendelijke
oplessingen.

Frank Everaardt

en internetverbinding is tegen-
Ewoordig onontbeerlijk. Was een

jaar of twintig geleden een perso-
nal computer nog letterlijk persoonlijk
in de zin dat de meeste computers een
sclitair leven hadden zonder direct con-
tact met andere computers, inmiddels
zijn pc's echte groepsdieren geworden.
Groepsdieren die voernamelijk in kud-
des worden teruggevonden en die overat
met elkaar zijn verbonden via dat alles-
omvattende internet. Een mooie wereld,
die net als de echte wereld vol zit met
mogelijkheden én bedreigingen.

Beveiliging als zware taak
Er zijn tal van producten verkrijgbaar
die helpen met het veilig stellen en
houden van op een netwerk aangeslo-
ten computers. Een pakketje hier, een
apparaatje daar en je hebt weer een
deel van het netwerk voorzien van een
extra check of oplossing. Toch is het in
realiteit vaak een grote opgave om deze
beveiligingen toe te voegen en te hehe-
ren, zeker in omgevingen met verschil-
tende vestigingen. En dan hebben we
het nog niet gehad over ondernemingen
met een ontbrekende of zeer kleine IT-
afdeling. Eigentijk is het goed beveiligen

van een netwerk een ware dagtaak. Je
mcet als beheerder als een soort poort-
wachter plaatsnemen naast de internet-
aansluiting en hopen dat je alte middelen
bij de hand hebt om eventuele aanvallen
te weerstaan.

Lastige materie, maar het hoeft niet
altijd lastig en ingewikkeld te zijn.
Een goed voorbeeld zijn de nieuwe
ProSecure-producten  van  Netgear.
Dankzij de overname van CP/Secure

heeft het bedrijf een serie producten aan
zijn gamma toegevoegd die erveor zor-
gen dat netwerken worden bheschermd
tegen bedreigingen via het web en
e-mail. Nu is Netgear zeker niet de eni-
ge fabrikant van dergelijke apparaten,
maar dat maakt de nieuwe ProSecure
STM150, STM300 en STMé600 zeker
niet minder interessant. Want waar
veel fabrikanten de apparaten voorzien
van gelijkaardige functionaliteit, is het
Netgearin deze medellen gelukt om een
heldere interface toe te veegen waar-
mee het instellen en het beheer uiterst
eenvoudig zijn. Wie wel eens een router
in een netwerk heeft geinstalleerd en
bekend is met de pocrtinstellingen, kan
het apparaat geinstalleerd krijgen.

Verschillende uitvoeringen
Alle drie de uitvoeringen van de
PreSecure-serie zijn gevat in een com-
pacte 1U-behuizing, Aan de voorzijde
is een aantal netwerkpoorten aange-
bracht, een uplink-aansluiting en een
viertal
ten behoeve van de aan te sluiten

gigahit-netwerkaansluitingen

apparatuur en de rest van het netwerk.
Voor dit artikel kregen we de beschik-
king over een STM150, het instapmodel
van de serie en goed voor een doorvoer-
snelheid van maximaal 43 MB/s. De
krachtiger STM300 heeft in potentie de
mogelijkheid om 148 MB/s te doorzoe-
ken. Hierveor wordt gebruikgemaakt
van hardware die is gebaseerd op een
x86 Via-processor. Grappig is dat op het
bord gewoon een vga-poort aanwezig is
en we dus konden meekijken, terwijl het
apparaat zijn Linux—omgeving laadde.

Plaatsing
De ProSecure-apparaten kunnen dank-
zi] de transparante netwerkmogelijkhe-
den eenvoudig inverschillende netwerk-
topolegieén worden geplaatst. In een
kleinere omgeving kan een apparaat als
de STM150 net achter de firewall wor-
den geplaatst en voor de switches die
het netwerk verder verdelen. In grotere
netwerken of voor plaatsen waar een
gerichte bescherming is gewenst, kan
het apparaat een plaats krijgen op de
grens van een segment. Op deze manier
kan ook een structuur worden bedacht
waarbij diverse ProSecure-preducten
binnen één netwerk kunnen worden
geplaatst. Zo kan één STM de servers
beschermen, terwijl een andere zich
bezighoudt met de werkplekken.
Naast de mogelijkheden van het
apparaat om het netwerk te bescher-
men zijn de rappertagemogelijkheden
niet onbelangrijk. De rapporten kunnen
zowel in tekst- als .cvs-formaat worden

aangeleverd. Erg handig is de mogelijk-
heid om met behulp van gueries de logs
te bevragen en de gewenste informatie
in één keer te krijgen opgediend.

Abonnement
Het brede palet aan mogelijkheden
van de STM is bijzonder. Het product is
zowel geschikt voor het scannen van
e-mailverkeer en het verwijderen van
ongerechtigheden als het scannen van
web- en datastromen. Net als de meeste
van daze apparaten bestaat de aanschaf
van een STM
van Netgear uit
de aankoop van
hardware en de
afname van een
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